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算法 [2,3]为机会网络提供了一类可靠的数据传送

方式，但是该类路由算法基于泛洪机制，易导致

网络中存在大量的冗余报文副本，使得路由算法

的运行对网络资源要求较高；因在机会网络环境

中，路由性能受网络资源限制的影响，存在改进

的需要。

基于网络编码的机会网络高效路由算法
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摘  要：针对采用 Epidemic 机制的机会网络路由算法在数据分组传送阶段存在通信冗余的问题，提出了一种基于

网络编码的高效路由算法——NCBER(network-coding-based epidemic routing）。NCBER 在传送数据分组的过程中

使用主动异或网络编码和多播，并取消了 Request（请求）控制分组，从而减少数据分组的转发次数和控制分组

数量，降低网络开销，缩短分组传输时延。理论分析和仿真结果表明，NCBER 算法在网络开销和数据分组端到

端时延性能方面优于经典的 Epidemic 路由算法及其改进算法 MRRMR（message redundancy removal of multi-copy 

routing），并且使数据传送成功率保持在 100%。
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networks based on network coding
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Abstract: To address the problem in opportunistic network that t   existing ep idemic-mechanism-based routing algo-

rithms incur redundant communication overhead during the transmission of data packets, an efficient routing algorithm 

based on network coding, called NCBER (network-coding-based epidemic routing), was proposed. During the transmis-

sion of data packets, NCBER adopts an active XOR coding operation and multicast, and cancels the transmission of the 

Request control packets, so as to reduce the time used to transmit data packets, as well as the number of control packets. 

As a result, NCBER cuts down the network overhead and   ortens the end-to-end delay of data packets. Theoretical 

analysis and extensive simulation results show that NCBER outperforms the classical epidemic routing algorithm and its 

improvement called MRRMR (message redundancy removal of multi-copy routing) in terms of the network overhead and 

the end-to-end delay, while still keeping the delivery rate at 100%.
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1 引言

机会网络 (opportunistic network)[1]是一种具

有间断或部分连接的网络拓扑，利用节点移动带

来的相遇机会实现通信的时延和断裂可容忍的

无线移动自组织网络。采用 Epidemic 机制的路由
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目前，网络编码[4]已成为促进机会网络中数据

高效投递的一个重要研究方向。Li等[5]在文献中指

出，对于绝大多数网络多播问题，使用线性编码就

能够达到网络吞吐量的理论上限。许多潜在的机会

网络应用都是基于多播方式的，而网络编码正是传

输多播数据的最佳方式之一。

为了解决上述机会网络路由算法在数据分组传

送阶段存在通信冗余的问题，本文提出一种基于网络

编码的机会网络高效路由算法——NCBER（network-

coding-based epidemic routing），并对其性能进行了

理论分析和数值验证。

2 相关工作

Nguyen 等[6 ]将网络编码技术应用于无线网络

广播重传策略中，提出了 2种编码重传策略：基于

时间重传策略和改进型的基于时间重传策略，从而

减少平均传输次数，提高重传效率。Katti等[7]提出

了基于机会的网络编码（COPE，completely op-

portunity encoding）方法，使每个接收节点都对信

道进行侦听，通过获取邻居节点的信息状态确定编

码的机会，并且在本地的信息缓存区中进行编码，

最后进行基于机会的路由，可以有效地提高无线网

络的传输容量和吞吐量。Chachulski 等[8]对 COPE

进行改进，提出了 MORE（MAC-independent op-

portunistic routing & encoding）协议，将编码信息路

由到多跳邻居节点并增加了针对编码信息的缓存

管理机制，可使网络吞吐量得到提高。Lu等[9]提出

n-epidemic 路由算法，规定仅当节点当前拥有的邻

居节点个数达到一个特定的门限值时，才进行数据

传输，这就可以使用较少的传输次数传递数据分

组，减少数据传送开销；但由于数据分组未能及时

传递，导致数据分组投递时延的增加。Resta 等[10]

提出了一种用于分析延迟容忍网络中路由算法性

能的理论架构，用来描述基于 Epidemic机制的路由

算法在分组投递时延和通信开销等基本性能指标精

确分布的特性。Zhang等[11~13]将随机线性网络编码

应用于 Epidemic路由协议，通过建立基于常微分方

程的 Epidemic路由协议分析模型，分别分析和计算

基于复制和基于网络编码的 Epidemic 路由传输时

延；研究结果表明基于网络编码的传输延迟与缓存

大小没有直接的关联，在带宽和缓存受限的网络环

境中使用网络编码可显著降低网络时延，提高网络

的可靠性，但当带宽和缓存足够大时，由于网络编

码增加了中间节点的计算复杂性，且信息的恢复需

要收到足够的编码分组，因此将会增加传输时延和

节点的资源消耗。Yu 等[14]提出了一种用于在时延

容忍移动自组网中控制消息冗余的新方案，让每个

节点在 Epidemic 路由方案的基础上增加一个相遇

计数器，用于记录节点遇到带有相同消息拷贝的节

点数目，如果计数器值达到了设置的门限，则节点

将该消息拷贝从缓存中移除，并且之后不再接收该

消息拷贝；通过设置合理的门限值，可以在保证消

息传送成功率的同时，将冗余拷贝控制在一个相对

低的水平，但由于节点移动的随机性，合理门限值

的选取比较困难。

3 模型及问题描述

3.1  网络和路由模型

定义 1  网络模型。机会网络的数学模型为G=(V,

E)。其中，节点集合 V={v1,v2,⋯,vn}，n为网络中的

节点个数，且 n>1；链路集合 E=∅∪{e1,e2,⋯,em}，

em表示网络中的链路 m，且 1≤m≤n(n- 1)。

定义 2  路由模型。用{ei,(tsi,tei)}，1≤i≤n（n- 1）

表示 1 条链路，tsi、tei分别为该链路的生成和终止

时间，tei>tsi。机会网络 Epidemic路由的数学模型为：

在机会网络中，寻找至少 1条在逻辑上有序相连的

链路组合? {ei,(tsi,tei)}，使该链路组合的首尾节点分

别是数据分组的源和目的节点，且相邻两条链路中

前 1条链路的生成时间 ts必须小于后 1条链路的终

止时间 te，即 tsi<te(i+1)）。

定义 3  节点两两相遇的概率。

节点两两相遇的概率 p为[15]

2× w × R × E[V ]
p ≈ (1)

A

其中，w 是一个针对特定移动模型的常量，对于

Random Direction 移动模型，w ≈ 1，对于 Random 

Waypoint 移动模型，w ≈ 1.368 3。R 为节点通信范

围，A为节点移动的平面区域面积。

3.2 问题描述

由于节点的随机移动，当节点 B广播 Hello消

息进行邻居发现时，有可能同时存在多个节点如 A

和 C都在 B的通信范围内，如图 1所示。

图 1 多邻居节点时的数据交互
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从图 1可看出，节点 A和 C分别回复自己维护

的 SVA和 SVC给节点 B，然后 B通过与自己维护的

SVB作对比，分别向 A和 C发送分组请求 RequestA

和 RequestC。假设请求的数据分组集合分别为 MA

和MC，且MAC=MAn MC，如果MAC? ∅，则节点 B

将会分别收到来自 A和 C的相同数据分组，造成数

据分组冗余，浪费无线网络带宽和移动节点存储空

间，增加网络开销。同时，过多控制分组信息的交

互，也会浪费节点之间短暂的接触时间，增加分组

投递时延。

4  基于网络编码的机会网络高效路由算法

本节从包含的新机制、操作和关键参数确定等

方面详述提出的基于网络编码的机会网络高效路

由算法——NCBER，并进行深入的理论分析。

4.1 主动异或网络编码

在机会网络中，至少有 3 个节点处于同一连

通域内时存在使用异或网络编码的条件，如图 1

中的节点 B，因为同时与节点 A 和节点 C 相连，

可以进行异或网络编码。为了增加网络编码机会，

设计了一种主动编码的新机制：当节点B收到SVA

后，不是立即发送 A 所需数据分组给节点 A，而

是通过等待一段时间（时间长度阈值 T 根据网络

条件确定），主动地创造网络编码的机会。如果在

T 内，节点 B 收到了节点 C 发来的 SVC，则将需

要分别传送给A和C的数据分组进行异或网络编

码后多播给 A 和 C，从而减少数据分组发送次数，

降低分组传输时延。B 计算编码参与分组的过程

具体如下。

1) 设在时间 T 内，B 先后收到 A、C 发出的

SV，即 SVA和 SVC。B计算出 A、C的请求矢量（表
示 A、C 需要 B 发送的数据分组） RequestAB 和

RequestCB

RequestAB =SVA +SVB (2)

RequestCB =SVC +SVB (3)

2) B计算出 A、C中有且仅有 1个节点要求发

送的数据分组的矢量：

CodeAC =RequestAB +RequestCB (4)

矢量CodeAC表示在 B 能够进行异或网络编码

的数据分组。

18       34

4.2  数据分组多播

NCBER 算法设计了一种新的数据分组多播机

制：如果当前节点满足多播条件{具有多个邻

居}n {同一个数据分组要发送给多个邻居}，则无论

数据分组是否经过网络编码，它都采用“一对多”

的多播发送模式，通过一次发送让多个邻居节点接

收到同一个数据分组，从而达到减少转发开销和节

省网络带宽的效果。
4.3  取消 Request控制分组

在使用 Epidemic 机制的路由算法中，节点 B

收到节点 A发送的 SVA后，会与自己维护的 SVB作

比较，得到被节点 A存储而节点 B没有的数据分组

的索引 RequestBA

RequestBA =SVA +SVB (5)

B 发送 RequestBA给 A，请求 A 发送相应的数

据分组。经过研究，提出了如下无需发送 Request

分组的方法。

节点 B收到节点 A发送的 SVA后，会与自己维

护的 SVB作比较，得到 ReplyA，即

ReplyA =SVB + SVA (6)

由此得到被节点B存储而节点A没有的这部分

数据分组的索引 ReplyA，然后 B根据该索引逐条发

送数据分组给 A。同理，节点 A收到节点 B发送的

SVB 后，也能计算出 ReplyB，从而无需 B 发送

RequestA。这样就取消了 Request控制分组的发送，

减少了控制分组的种类和数量。精简后的数据交互

模型如图 2所示。

图 2  NCBER算法数据交互模型

4.4  用 SV清理节点缓存

NCBER 算法设计了一种用 SV 进行运算清理

节点缓存的新机制，具体如下。

1) 当节点 A收到 SVB，则进行

SVC =SVB ∧ SVA (7)

矢量 SVC显示的是 A、B都存有的数据分组。

2) 节点 A 遍历 SVC中显示的数据分组，查询

数据分组的目的节点是否为 B，如果是，则删除该

数据分组，从而达到清理缓存、减少节点存储消耗

的效果。



第 期 任智等：基于网络编码的机会网络高效路由算法 · ·

中的数据分组给 A；否则，进入下一步。

4) 查找数据分组集合 MA和 MC中的分组，若

存在相同的分组，则将这些分组多播给 A和 C，否

则进入下一步。

5) 将数据分组集合 MA和 MC中剩余的分组分

别逐一提取并对两分组进行异或编码，然后将编码

分组多播给节点 A和 C。

6) 如果数据分组集合 MA和 MC 中还有一个

集合存在剩余的分组，则将这些分组单播给该集

合对应的节点并进入下一步；否则，直接进入下

一步。

7) 节点 B 继续等待邻居回复，如果在该周期

内又收到了邻居回复的可用 SVA，则返回步骤 2)执

行；否则，继续等待，直至下一个 Hello周期到来，

返回步骤 1)。
4.6 等待时间阈值 T的确定

等待时间阈值 T 的物理含义为当节点 B 收到

SVA后，延迟发送 A所需数据分组的最长时间。为

了尽可能多地寻求编码机会，同时又保证 A所需数

据分组的成功投递，根据节点传输数据的时间（设

节点获取信道资源的概率相等）加上等待时间不能

大于相遇节点相互处于通信范围的最短时间的原

则，定义等待时间阈值 T为

R − d
T = − N (S

2
F + t

V
m ax )(D +1) (9)

m ax

其中，R 表示节点通信半径；d 表示两节点之间的

距离，可由 RSSI（received signal strength indicator）

机制[16]测得；Vmax表示节点移动的最大速率；N表

示需要发送给节点 A的数据分组数；SF表示信道中

两帧之间的间隔；D 表示节点度；tmax 表示发送最

长的数据帧所需要的时间，其值为
N

tmax = m ax + t + t (10)
R 1 2

0

其中，R0为数据速率；t 1和t 2分别为传输 Preamble

字段和 SIGNAL字段所需时间，Nmax为每帧传输的

最大比特数，其值为

N max = ceil ((NService + N Header + N D m ax +

N FSC + NTail ) / NS )NS (11)

其中，ceil为向上取整函数。

由此，节点就可以根据到邻居的距离以及要发

送给邻居的数据分组个数等参数分布式地确定等

待时间阈值 T。
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4.5  算法操作

定义 4  可用 SV。当节点收到邻居节点回复的

控制分组 SVN并将其与自己维护的 SVS作比较，如

果有数据分组要发送给该邻居节点，则称 SVN为可

用 SV。

设一个节点至少拥有n个邻居节点的概率为q，

p 为节点两两相遇的概率，D 表示节点的度；令
h = p / q；根据文献[9]可得

∑
n−1 e−D × Di

1 −
=0 i!

h = i (8)
1 − e−D

基于上式，对于常用场景（R=50 m），计算出 n

和 h的关系如图 3所示（此时，p为常量，且 0<p<1）。

图 3  n和 h关系

NCBER算法利用节点相遇机会来传输数据，

因此是适用于机会网络的。由图 3 可以看出，随

着节点个数 n 的增加，h 的值不断减小；当 n=3

时，h 的值已经小于 0.1，表明区域内的节点比较

稀疏；所以，NCBER 算法将网络编码中接收节点

的最大个数设置为 2（除非特别指出，下文皆用

此设置）。

NCBER路由算法的具体操作如下。

1) 节点B周期性地广播Hello消息进行邻居发

现。在一个 Hello周期内，如果节点 B没有收到任

何一个邻居节点 A回复的可用 SVA，则在该周期结

束后，启动下一周期的邻居发现过程；否则进入下

一步。

2) 节点 B 启动等待时间 T 并将 SVA与自己维

护的 SVB做比较，得到自己有而节点 A没有的数据

分组集合MA。

3) 如果在等待时间 T 内，节点 B 没有收到另

一个邻居节点 C 回复的可用 SVC，则立即发送 MA
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况下，节点之间需要进行 N −1次通信才能将数据

分组传送到目的节点，因此，通信复杂度在初始化
后为? (N −1)。

5  仿真验证

采用业内流行的 OPNET 14.5软件进行建模和

仿真，在相同的条件下，从网络开销、数据分组平

均端到端时延以及数据分组传送成功率等方面，将

提出的NCBER算法与经典的 Epidemic路由算法及

其改进算法MRRMR进行性能比较与分析。
5.1  仿真参数设置

仿真实验中用到的主要参数设置如表 1所示。

表 1 主要仿真参数

参数 取值

节点数量 100

仿真范围 1 500 × 600

移动模型/(m·s- 1) Random Waypoint

速率区间/s [1, 19]

运动间歇时间/s 0

通信半径/m 10，25，50，75，100

仿真时间/s 3 000

最大数据速率/(Mbit·s- 1) 54

数据分组大小/KB 1

数据分组发送间隔/s 1

发分组起始时间/s 5

发分组结束时间/s 1 984

节点缓存大小/KB 2 000

Hello周期/s 3

相遇时间间隔阈值/s 21.65

随机种子 128，130，132，134

随机选取其中的 45 个节点作为源和目的节

点，这些节点分别在速率区间内随机选择移动速

度，并且随机选定时间向各目的节点发送 1个长度

为 1 KB的数据分组，各数据分组发送间隔为 1 s。

从仿真时刻 5 s 开始发送，至 1 984 s发送结束，共

发送 45×44=1 980个数据分组。在仿真结束时统计

仿真数据。同时，为了避免结果的随机性，选取随

机种子 seed∈{128,130,132,134}，每个仿真实验做

4次，取统计结果的平均值。
5.2  仿真结果分析

5.2.1  网络开销

网络开销是指网络运行时间内，所有节点发送
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4.7  算法理论分析

4.7.1  数据转发次数分析

对于 NCBER 算法使用网络编码和多播来减少

数据转发次数，有以下引理。

引理 1  在达到相同的数据分组扩散的前提

下，使用网络编码可以减少数据分组转发次数。

证明  假设链路为无损链路，数据分组可以实

现成功投递。节点 B 需要分别传送给节点 A 和 C

的数据分组集合分别为 MA和 MC（分组个数为 NA

和 NC）；节点 B需要同时传送给节点 A和 C的数据

分组集合为MAC（MAC=MAn MC，且分组个数为 NAC），

且 0＜NA≤NC。则原始 Epidemic路由算法所需要的

转发次数为

N ER = N A + N C (12)

根据 NCBER 算法操作，使用网络编码之后所

需要的转发次数为

N NCB ER = NAC + (NA − N AC ) +

(N C − NAC − (N A − NAC )) = N C (13)

其中，第 1个等号右端第 1项为节点 B将MAC中的

数据分组PAC直接多播给节点A和节点C的数据分

组转发次数，第 2项为节点 B分别逐一提取 MA中

剩余的数据分组 PA（此时节点 C 的缓存中已有该

分组）和MC中剩余的数据分组 PC（此时节点 A的

缓存中已有该分组）进行异或编码，得到编码组合

分组 PA ⊕ PC，并将这些编码组合分组多播给节点 A

和节点 C 所需要的转发次数；第 3 项为节点 B 将

MC中剩余的数据分组 PC（此时MA=∅）单播给节

点 C所需转发次数。
所以有 N NCB ER < N ER ，即 NCBER 算法较

Epidemic路由算法的数据分组转发次数少，且减少

量为

N Delta = N ER − N NC BER = NA (14)

证毕。
4.7.2  计算复杂度分析

从时间、存储和通信 3个方面分析 NCBER算

法的复杂度。NCBER 算法的时间复杂度在初始化
后为? (d )，d是用跳数表示的网络直径。设网络节

点数为 N，每个节点产生数据的速率为 v，网络运

行时间为 t；由于节点不会产生目的地为自己的数

据分组，而且当遇到一个节点，虽然需转发的分组

会增加，但可以发送并删除目的地为该节点的分

组，因此存储复杂度为 O((N- 2)vt)。在最极端的情
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的控制分组（Hello 分组、SV 分组和 Request 分组

以及数据分组）所包含的总比特数。其值为

C tota l = N H × SH + N SV × SSV + NR × SR + ND × SD (15)

其中，C tota l为总的网络开销，SH 和 NH 分别对应

Hello 分组的长度和总的发送个数。同样，SSV和

NSV分别对应 SV 分组的长度和总的发送个数；SR

和 NR分别对应 Request分组的长度和总的发送个

数；SD 和 ND 分别对应数据分组的长度和总的发

送个数。

由图 4可知，随着通信范围的增大，节点相遇

机会和相遇持续时间都会增加，导致各算法中相应

的操作和网络开销增加。NCBER 算法的网络开销

在各个场景都明显低于 Epidemic 算法和 MRRMR

算法，这是由于 NCBER 算法取消了 Request 控制

分组的发送，并且引入主动异或网络编码和多播，

从而提高了数据传输效率，降低了控制开销和数据

分组冗余，使得总的网络开销得到明显改善。而

MRRMR算法由于删除了某些数据分组，减少了数

据分组发送次数，但同时导致相应的 Request 控制

分组发送数量的增加，使得该算法在控制网络开销

方面的效果不明显。

图 4  网络开销对比

5.2.2  数据分组平均端到端时延

数据分组的端到端时延包括数据分组在节点

内存储并携带的时间以及在节点之间传递的时间。

该值与分组所经历的中继节点序列、节点通信范围

以及运动模型等因素有关。其值为

∑Ti

T i =
avg = 1 (16)

Nn um

其中，Tavg为分组平均端到端时延，Ti为第 i个到达

目的节点的数据分组的时延；Nnum为已到达目的节

点的数据分组个数。

由图 5 可知，随着节点通信范围的增大，3

种算法的平均时延在总体上都有下降的趋势，这

是由于节点通信范围的增大能够增加节点相遇机

会，从而加快数据转发。NCBER 算法的数据分组

平均端到端时延在每个场景中均明显低于

Epidemic 路由算法和 MRRMR路由算法，这是由

于 NCBER 算法取消了 Request 控制分组的发送，

充分利用了节点之间短暂的接触时间，传送更多

的数据分组。同时，网络节点更充分地利用了本

地网络拓扑结构，利用网络编码和多播的优势，

进一步减少无线网络带宽占用和网络开销，缩短

数据分组投递时延。

图 5  数据分组平均端到端时延对比

5.2.3  数据分组发送次数

节点发送的数据分组包括节点自身产生并发

送的数据分组以及为其他节点转发的数据分组。数

据分组发送次数是指在网络运行时间内，所有节点

发送的数据分组的总个数。其值为

N to ta l = NS + N T (17)

其中，Ntotal为总的数据分组发送次数，NS和 NT分

别对应节点自身产生并发送的数据分组次数和节

点为其他节点转发的数据分组次数。

由图 6可知，NCBER算法的数据分组发送次数

在各个场景都明显低于 Epidemic算法和MRRMR算

法，这是由于 NCBER 算法取消了 Request 控制分

组的发送，并且引入主动异或网络编码和多播，从

而提高了数据传输效率，降低了数据分组冗余，使

得总的数据分组发送次数得到明显减少。MRRMR

算法主要用于后期删除缓存中已到达目的节点的

数据分组，从而减少冗余数据分组的发送次数。但
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是，后期对于这类冗余数据分组的发送次数已经相

对较少，使得该算法在控制数据分组发送个数方面

的效果不是很明显。

图 6  数据分组发送次数对比

5.2.4  数据分组传送成功率

数据分组传送成功率是指数据分组成功到达

目的节点的个数占网络中所有源节点产生并发送

的数据分组总个数的比例。其值为

∑ Di

D i =0
rate = (18)

∑Si
i =0

其中，Drate为数据分组传送成功率；Di为成功到达

目的节点 i的数据分组个数；Si为源节点 i产生并发

送的数据分组个数。3 种算法的数据分组传送成功

率如表 2所示。

表 2 3 种算法的数据分组传送成功率对比

路由算法成功率/%
通信半径/m

Epidemic MRRMR NCBER

10 100 100 100

25 100 100 100

50 100 100 100

75 100 100 100

100 100 100 100

由表 2可知，Epidemic路由算法、MRRMR算

法以及 NCBER 算法在仿真时间内，各个场景的数

据分组传送成功率均达到了 100%，表明各算法都

具有较好的可靠性。这是由于上述 3种算法都是基

于泛洪机制；结果还显示MRRMR路由算法通过设

置合理的计数器门限值，也可以保证分组最终投递

的成功率。
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6 结束语

本文提出的 NCBER 路由算法通过引入主动异

或网络编码和多播，充分利用节点本地网络拓扑结

构，减少了网络开销并降低了数据分组平均端到端

时延，同时通过取消 Request 控制分组的发送，进

一步提高了基于 Epidemic 机制的机会网络路由算

法的效率。未来笔者的研究将在网络编码和绿色节

能机制的结合方面展开。
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